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APRESENTACAO

A transformacdo digital € um assunto desafiador que, dependendo da area de atuacdo do profissional,
possui diferentes interpretacdes.

As organizacfes de base industrial, ou seja, empresas pesadas em ativos, diferente daquelas leves
em ativos, como as nativas digitais, big techs, entre outras, requerem uma abordagem mais especifica
que consiga enderecar os problemas e necessidades da transformacdo digital de forma consistente e
aderente a realidade desse tipo de organizacao.

O setor de 6leo e gas, assim como diversos outros segmentos industriais, como o quimico, petroquimico,
papel e celulose, mineracao, siderurgia, entre outros com processos extrativistas ou de transformacao,
possuem sistemas legados que ja operam ha anos em suas plantas industriais e precisam de uma
estratégia que consiga extrair mais valor desses sistemas ja instalados.

A estratégia de transformacao digital numa organizacdo de base industrial, comeca pela integracao
de dados dos sistemas isolados existentes. Esses sistemas estdo presentes na area industrial, onde
sao chamados de sistemas de operation technologies (0OT), e na corporativa, recebem o nome de
information technologies (IT).

A convergéncia OT-IT visa justamente integrar esses dados que estdo dispersos pela organizacao, para
que sejam usados estrategicamente e gerem valor para o negaocio.

Entretanto, somente investir em tecnologia ndo é suficiente para executar a transformacao digital em
uma organizacdo de base industrial. Este trabalho traz uma visdo estratégica de como atuar nos trés
pilares fundamentais da transformacao digital: tecnologia, processos e cultura, impactando as trés
dimensdes organizacionais: back, middle e front offices.

Este trabalho foi resultado de um esforco de co-criacao de mais de 100 profissionais atuantes na
area industrial e corporativa, representando mais de 70 empresas provedoras de solucées OT e IT,
consultorias, instituicdes de pesquisa, academia, indastrias etc., liderado pelo IBP, sendo parte dos
direcionadores estratégicos do conselho de transformacdo digital para o setor.

Esperamos que este relatorio sirva de motivador para as empresas executarem a transformacao digital
em sua plenitude e ajudem a melhorar a competitividade das empresas atuantes no Brasil.

Victor Venancio

Coordenador do GT de Convergéncia OT-IT do

Instituto Brasileiro de Petroleo e Gas (IBP)

e Head of Digital Transformation LatAm da IHM Stefanini Group

Diogo Lino Machado

Vice Coordenador do GT de Convergéncia OT-IT do
Instituto Brasileiro de Petréleo e Gas (IBP)

e Gerente de T| para Midstream da Petrobras

Melissa Fernandez
Gerente de Tecnologia e Inovacdo do
Instituto Brasileiro de Petréleo e Gas (IBP)
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1 OBJETIVO DO GT DE CONVERGENCIA OT-IT

Promover o encontro de profissionais atuantes em IT e OT para debater as lacunas que impedem uma
efetiva arquitetura integrada (convergéncia) dos sistemas OT e IT, visando desenhar recomendacdes
para implementacao de estratégias que podem ser adotadas pelas empresas para esta integracao.

Na busca de maneiras para identificar e promover as melhores praticas para execucao da convergéncia
OT-IT , usando conhecimento de seus integrantes, representantes das empresas atuantes na cadeia
de valor de O&G e fornecedores de tecnologias de automacao (industrial e corporativa), foi elaborado
este Guia como norteador da implementacao desta convergéncia OT-IT.

Guia de Convergéncia OT-IT 8



2 POR QUE ESTE GT 5OBRE
CONVERGENCIA OT-IT?

Os departamentos e sistemas das camadas OT (operational technology) e IT (information technology)
trabalham, na maioria das empresas, de forma independente e desconectada. A automacdo, seja
na area industrial ou corporativa, esteve sempre presente na camada da estratégia operacional das
empresas, mas nem sempre nas agendas das estratégias corporativas. Tanto no chao de fabrica, como
no escritorio do corporativo, as organizacdes operam uma quantidade expressiva de dados que podem
gerar valor adicional ao negocio. A revista The Economist, na edicdo histérica de outubro de 2017, nos
lembra que os “"dados sao os recursos mais valiosos do mundo”, o novo petréleo.Nas organizacées
de base industrial, a gestdo de dados em toda a cadeia de valor pode representar a diferenca entre
operar com margens mais confortaveis ou restritas. Conforme o Forum Econémico Mundial (2019), a
transformacao digital pode destravar negécios de cerca de USS 1,6 trilhdo no mundo, somente no setor
de éleo & gas.

No contexto da transformacao digital, onde os dados sao a base para o desenho das estratégias de
geracao de valor e criacdo de vantagens competitivas sustentaveis, ter uma gestdao dos dados das
camadas OT e IT, de forma integrada e orientada ao negocio da empresa, se torna imprescindivel, sendo,
portanto, a convergéncia OT-IT, o primeiro passo para a transformacao digital em organizacées de
base industrial.

9 Guia de Convergéncia OT-IT



3 RESUMO EXECUTIVO

Figura 1 - Infografico: o valor da convergéncia OT-IT
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Fonte: Elaborado pelos autores.
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4 CONTEXTO

Os diferentes setores da economia estdo passando por uma transformacdo em diversos sentidos,
seja pela necessidade das nacbes de cumprir a Agenda 2030 para os Objetivos de Desenvolvimento
Sustentavel (ODS), seja pelo desenvolvimento de novas tecnologias digitais, ou mesmo pelas novas
necessidades e expectativas da sociedade. Particularmente, no setor de energia, os ODS da Agenda
2030 incluem a transicdo energética com o aumento da participacao das energias renovaveis na atual
matriz energética, a melhoria da eficiéncia energética, bem como a modernizacdo da tecnologia para
fornecimento universal de servicos de energia modernos, confiaveis e a precos acessiveis.

A transformacdo digital esta impactando as cadeias de valor nos mais diversos segmentos de
mercado e com o setor de energia nao seria diferente. Direcionadores do setor de energia, conhecidos
como os 4Ds (digitalizacao, descentralizacao, democratizacao do acesso a energia e descarbonizacao),
impulsionam a adocdo de tecnologias de forma cada vez mais intensiva, e trazem desafios aos
modelos de negocios que essa indistria sempre adotou até entdo. Especificamente no setor de 0&G,
onde a variacdo do preco do barril a nivel global, geopolitica conturbada entre importantes paises
produtores de petréleo e questdes regulatorias impactam os resultados, a tecnologia passa a ser uma
das principais ferramentas para a obtencao de vantagens competitivas, ou mesmo sobrevivéncia para
as organizacdes atuantes nessa cadeia de valor.

Nesse contexto, a transformacao digital requer uma estratégia especifica, alinhada a estratégia
corporativa, que analise o cenario atual e trace objetivos de como avancar em uma jornada
transformacional que conecte os pontos para inserir a organizacao na quarta revolucao industrial. Tal
movimento é incentivado por diversos atores relevantes no assunto, entre eles o Ministério da Ciéncia,
Tecnologia e Inovacées (MCTI), que desenvolveu a Estratégia Brasileira para a Transformacao Digital e
a camara brasileira da industria 4.0, o IBP através do conselho de transformacao digital, entre outras
iniciativas.

Criar estratégias é algo em que empresas de consultoria especializadas podem ajudar bastante. Estas
possuem metodologias, conhecimento e valioso benchmark de mercado, mas executa-las, parti-
cularmente no caso das organizac6es de base industrial, requer o suporte de empresas especializadas
em instrumentacao, automacao, integracdo de sistemas, robética, data analytics, cybersecurity, RPA
(entre outras tecnologias emergentes), revisao de processos (lean experts) e especialistas em change
management e cultura organizacional, atuando de forma orquestrada.

Se ainda ndao houver uma estratégia de transformacdo digital em sua empresa ou algum membro
do conselho de administracdo que domine o assunto da transformacao digital, ha necessidade de
um debate urgente sobre o assunto, pois ndao ha transformacao digital sem o suporte da lideranca da
empresa (Conselho de Administracdo, C-Levels, diretores) e de toda a equipe (gerentes, colaboradores
e terceirizados).

Igualmente importante, é a lideranca da empresa ter um claro entendimento se o objetivo é digitalizar
as operacdes somente, para reducdo de custo operacional na camada do departamento, implementar
tecnologias emergentes da industria 4.0 visando a exceléncia operacional na inddstria, ou a
transformacao digital, para desenvolver novos modelos de negécios, criar novas fontes de receitas
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e uma nova relacdo com os clientes e partes interessadas, impactando toda cadeia de valor, onde a
tecnologia seria um dos habilitadores.

Os avancos tecnologicos sdo exponenciais, seguindo o crescente poder de computacao, avancos de
software, inteligéncia artificial, comunicacées e queda dos precos de componentes microprocessadores
usados nos sensores. Novas tecnologias foram adotadas em aplicativos, incluindo smartphones,
jogos, realidade virtual, compras online, mecanismos de busca, reconhecimento de voz e chatbots,
reduzindo drasticamente o custo de implementacdo das tecnologias. Ao mesmo tempo, as mudancas
no ambiente de negdcios estdo sendo impulsionadas por uma série de fatores, entre eles:

» entende-se que ha um reconhecimento mundial de que o baixo custo de mao de obra nao
representa mais a garantia de uma estratégia vencedora. Os elementos de valor entregues aos
clientes determinam o quanto estariam dispostos a pagar por seu produto;

» a tecnologia de manufatura/industria nao estd avangcando no mesmo ritmo dos sistemas de
consumo e de negocios;

» 0savancos datecnologia estao criando oportunidades para melhorias consideraveis na manufatura;

» a sincronizacdo em tempo real dos processos empresariais (IT) e industriais (OT) é reconhecida
como um meio de ser mais competitivo:

- aanalise em tempo real oferece maior produtividade e aumento dos lucros;

- integrar os dados das trés dimensfes organizacionais (back, middle e front offices) de uma
empresa de base industrial é vital para o crescimento e perpetuidade dos negécios (back
office = area industrial e operac6es, middle office = area corporativa, front office = area comer
cial e servicos).

Figura 2 - Trés dimens6es organizacionais em uma empresa de base industrial
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[} - L] L] L] - I_| |_| |_| H I I
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Fonte: Adaptado de Yokogawa.
Um dos maiores desafios para a transformacado digital & como extrair mais valor do enorme volume
de dados gerados tanto na area industrial (OT) como na area corporativa e comercial (IT), medindo o
retorno sobre o investimento realizado com essas iniciativas.
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O setor industrial & heavy asset, ou seja, pesado em ativos e nao sao organizacdes digital native,
ou seja, conduzir uma jornada de transformacao digital em uma organizacao de base industrial
requer multiplas competéncias, que relacionam temas de tecnologia, processos e cultura, trazendo a
necessidade de profissionais das mais diversas areas do conhecimento, atuando colaborativamente.

0 Conselho Consultivo de Transformacao Digital do IBP, ciente dessa necessidade urgente para o setor
de o6leo & gas, demais segmentos industriais e da nacdo, elencou alguns topicos relevantes, onde a
convergéncia OT-IT é um desses assuntos estratégicos para alavancar a competitividade das empresas.

Os oito grupos de trabalho em andamento visam trazer insights importantes para a cadeia de valor
do setor de 6leo e gas, com topicos de tecnologia e inovacao que impactam a competitividade das
empresas.

Este trabalho visa colaborar com o setor de 6leo e gas, mas certamente podera ser Gtil a qualquer
outro setor que possua ativos industriais, como petroquimico, papel e celulose, alimenticio, actucar e
alcool, farmacéutico, saneamento etc.

Figura 3 - Estrutura do Conselho de Transformacado Digital do IBP 2020/2021

SIEMENS André Clark (Presidente)
cNnerey

Associados Convidados

1
amazon

B2 Microsoft
PpETROBRAS

nnnnnnnnnnnn

Conselho de Transformacao
Digital
Gerencu}:oev:zic:ologla € |l;?) Melissa Fernandez

A ‘
TotalEnergies

Ricardo Marquini
Comissao de Tecnologia e

Inovacao

Baker Hughes S3

|

(c1)
Convergéncia

@ Fabio Pires

GT
Ecossistema
de Inovacao

I

GT
Cultura de
Inovacao

GT

GT de Dados

GT
Cybersecurity

Medicao
de vazao

GT
Cartilha de
oT xIT PD&I

Edilbert Silva
§.bp

Tecnologia

Ricardo Ramos Fabio Pires

PETROBRAS

Guilherme Neves

1s3)

PETROBRAS 8

Victor Venancio Vinicius Gusmao

% stefamini

Thiago Vidal Patricia Grabowsky

perrosras  ‘Zstefanm A& T perrosras 00000~ petROBRAS  waves

Inovacao

Fonte: Instituto Brasileiro de Petréleo e Gas, 2020.

Como heranca do periodo da terceira revolucdo industrial, muitas empresas ainda possuem estrutura
organizacional mecanicista, baseada na hierarquia, poder, controle e burocracia, que acabam por
criar silos organizacionais, os quais dificultam a agilidade que elas precisam ter para executar a
transformacao digital.

Departamentos de exploracao, perfuracao, producao e operacdes usam sistemas dos mais diversos
fornecedores e armazenam seus dados de formas distintas em muitos dos casos. A crescente
necessidade de colaboracdo entre os departamentos e suas equipes, facilitada pela adocdo de
tecnologias que propiciam o gerenciamento adequado de dados, permite uma sinergia maior entre
estes silos organizacionais, entretanto, na implementacdao da transformacao digital, ha de se usar
esses dados de forma estratégica, considerando os aspectos da cultura organizacional, como os
processos sao realizados, e como podem impactar positivamente os negocios da empresa.

13
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Com um numero cada vez maior de sensores instalados nessas operacfes, uma analise integrada
dos dados do reservatoério e da perfuracdo pode gerar insights valiosos para a gestao dos negocios no
sistema enterprise resource planning (ERP), por exemplo.

A hiperautomacao, a hiperconectividade, equipamentos e sistemas inteligentes trouxeram o conceito
dos “"engenheiros digitais”. Uma denominacdo criada para os profissionais que possuem visdo
multidisciplinar holistica e que participam ativamente das jornadas pela transformacdo digital nas
organizacdes de base industrial.

A convergéncia OT-IT que conecta dados dos sistemas de IT e de OT, permitindo o fluxo de dados por
toda a organizacao, tornando a empresa data driven (orientada a dados).

Usar estrategicamente os dados para aumentar o valor que estes sistemas podem entregar ao negocio,
a uniao de profissionais com diversas habilidades, tanto da area industrial como corporativa e comercial,
a presenca do engenheiro digital, todo o ecossistema de inovacdo aberta e o papel dos mais diversos
stakeholders numa jornada de transformacao digital, sao parte integrante deste documento, onde a
convergéncia OT-IT é o primeiro passo numa jornada de transformacao digital para organizacdes de
base industrial.

Figura 4 - Maturidade digital das organizacées de base industrial em 2021
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Fonte: Adaptado de Gartner.
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5 TERMINOLOGIA

5.1 Tecnologia operacional (operational technology - OT)

A tecnologia operacional, OT no termo em inglés, em algumas empresas também chamada de industrial
control systems (ICS), ou mesmo tecnologia de automacao (TA), é definida como os hardwares e
softwares dedicados a detectar ou causar mudancas nos processos industriais com suas variaveis
fisicas (pressao, vazao, temperatura, nivel, TOG, umidade, pH etc.) por meio do monitoramento ou
controle, incluindo maquinas, robés, linhas de producdo, valvulas, bombas e outros elementos de
producao. O controle dos processos de producao é realizado em tempo real, de forma automatica e os
sistemas historiadores acumulam os dados operacionais.

Esses sistemas normalmente se comunicam usando redes de controle industrial, como Modbus,
EtherNET/IP, Profinet e EtherCAT, Profibus, FieldBus Foundation, OPC, entre outras, ou ainda usando
redes wireless conforme a norma ISA100, WirelessHART ou redes proprietarias. Todos os sistemas
de controle e gestdao das atividades operacionais da empresa, como controle de processos e ativos
industriais, logistica, manutencao, Geographic Information System (GIS), entre outros, sao considerados
sistemas OT.

5.2 Tecnologia da informacao (information technology - IT)

Tecnologia da informacdo, IT no termo em inglés, é o uso de computadores para armazenar, recuperar,
transmitir e manipular dados ou informacdes da area corporativa e comercial das empresas. A Tl é
usada no contexto de operacdes de negocios, representada, pelo sistema ERP, servidores (on premise
ou cloud), entre outros. Em algumas organiza¢des também pode ser identificada como tecnologia da
informacdo e comunicacdo (TIC). Um sistema de tecnologia da informacao (Tl) inclui todo o hardware,
software e equipamento periférico, a ser operado por um determinado grupo de usuarios.

5.3 Convergéncia OT-IT

A convergéncia de OT-IT promove uma visao tnica das informacdes de uma organizacao por inteiro,
integrando dados relevantes das trés dimensdes organizacionais (back, middle e front offices).

Disponibiliza dados em tempo real e histéricos que, organizados hum data lake, mediante algoritmos de
inteligéncia artificial, machine learning e data analytics, os convertem em informacdes que possibilitam
aos executivos tomarem decis6es melhores e mais rapidas, permitindo desenhar estratégias para
gerar melhorias operacionais, aumentar a eficiéncia, reduzir os custos de producdo, entregar uma
melhor experiéncia aos clientes e tornar a empresa uma organizacdo orientada a dados (data driven
organization).

Como dados sao a fonte de um processo de transformacdo digital, entende-se a convergéncia OT-IT
como o primeiro passo dessa jornada numa organizacao de base industrial.

As areas de IT e OT tradicionalmente se apresentam em dois departamentos distintos nas organizacées,
onde quase toda a comunicacdo, hardware e software sao especificos para cada um, resultando em
uma integracdo complexa de ser executada, seja entre os dados dos sistemas de IT & OT, ou em seus
respectivos profissionais.
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Uma nova arquitetura, possibilitada pela proliferacdo de padrdes de comunicacdo, processadores
poderosos, servicos da web e software de cédigo aberto, fornece um ambiente comum para colaboracao
e integracao de IT e OT. Essas areas agora, compartilham fundamentos em comunicacgdes e arquitetura
de rede, o que simplifica o fluxo de dados entre sistemas, portanto, o distanciamento tecnolégico
entre IT e OT esta sendo eliminado gradativamente. A empresa que executar esta convergéncia OT-IT,
estara um passo a frente das demais empresas competidoras.

As novas arquiteturas integradas de manufatura (OT) e empresarial (IT), integram funcdes dos softwares
de middleware de chao de fabrica em dispositivos da camada EDGE, corporativo e computacdo em
nuvem.

A convergéncia OT-IT possibilita monitorar ativamente o desempenho dos sistemas e dispositivos
de campo, maquinas complexas e seus subcomponentes, visando entender melhor a operacdo e o
processo de fabricacao, contribuindo para programas de melhoria continua mais eficazes. Além disso,
havera maior confianca nos dados oriundos da producdo industrial, do corporativo e do mercado, que
permitirdo melhorar as previsées e a tomada de decisao.

5.4 Digitalizacao

A digitalizacdo acontece ha alguns anos e € representada pela conversdo de sinais gerados por sensores
analégicos em sinais digitais, ou mesmo atividades antes executadas manualmente em planilhas
que passaram a ser realizadas por computadores. Basicamente, tornam os mesmos processos antes
existentes, em digitais somente.

A digitalizacao é uma das caracteristicas da indistria 3.0 e a maioria das empresas na ameérica latina
ainda esta nessa era. O que ocorre atualmente, & que ha um crescimento exponencial nesse processo
de digitalizacdo nas empresas devido a reducdo do custo dos sensores, facilidade de armazenamento
de dados nas nuvens e da evolucao da eletronica digital para processar esses dados, além das novas e
poderosas ferramentas de hardware e software que estao disponiveis no mercado. A digitalizacdo é um
habilitador para a transformacdo digital, que impacta a eficiéncia dos departamentos das empresas.

5.5 Industria 4.0

A indastria 4.0 trata da adocdo de tecnologias emergentes que, juntas ou isoladamente, proporcionam
melhores desempenhos operacionais, comerciais, ou mesmo de seguranca as organizacées.

Dentre essas tecnologias, destacam-se o robotic process automation (RPA), machine learning (ML),
artificial intelligence (Al), cognitive intelligence, big data & analytics, integracdo de sistemas (OT + IT
convergence), digital twin (gémeos digitais para simulacao), impressao 3D, IoT/lloT, edge computing,
cloud computing, ERP cloud e cybersecurity (OT + IT).

As tecnologias emergentes da indistria 4.0 impactam a produtividade da empresa como um todo.
Essas tecnologias sao habilitadoras para a transformacao digital.

5.6 Sistema de Informac6es Geograficas (GIS)

Sistema de informacdes geograficas integram dados do campo, dispersos geograficamente, e os
armazenam em bases historicas, trazendo dados das coordenadas geograficas dos ativos, interface
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visual intuitiva com indicacao mais proxima da realidade, integrando ativos e suas localiza¢des
dinamicas, podendo reduzir os custos envolvidos na gestdo dos ativos, principalmente nas atividades
que envolvem grandes deslocamentos de equipes de manutencdo ou atuacao remota.

5.7 Transformacao digital

O termo transformacdo digital possui diferentes significados, dependendo da area de atuacao do
profissional, sua formacdo e o setor onde a empresa esta inserida. Para o fornecedor de equipamentos,
instrumentos e sistemas, transformacao digital significa substituir toda a instrumentacao e sistemas
de controle antigos por um novo sistema. Para o fornecedor de armazenamento nas nuvens,
transformacao digital significa levar todos os dados, o ERP e o ICS para as nuvens. Para a area
de marketing, transformacao digital é estar omnichannel em todas as plataformas, ter um belo
e-commerce, e assim por diante.

Porém, a transformacao digital em uma organizacdo de base industrial, tem uma conotacao especifica,
que envolve tecnologia (emergente, convencional e disruptiva), otimizacdo de processos (indistria,
corporativo e comercial) e adaptacdo da cultura organizacional, transformando os modelos de
negocios, agilizando os processos (lean thinking), e trazendo competéncias essenciais para alavancar
novas oportunidades que geram novas fontes de receitas para a empresa. A transformacdo digital
impacta toda cadeia de valor onde a empresa esta inserida.

Transformacdo digital ndo € somente sobre tecnologia. O foco € no negdcio e orientado as necessidades
dos clientes (customer-centric organization). No setor de 6leo e gas, estamos falando majoritariamente
numa relacao B2B, o que torna essa percepcdo para os profissionais da empresa, ainda mais dificil. A
cultura dos profissionais precisa ser adaptada. B2C seria somente para a area de venda de combustiveis
e lubrificantes aos consumidores finais.

A transformacdo digital impacta o processo de gestdao de negocios, dai a necessidade de sempre
termos um grupo multidisciplinar envolvido na jornada pela transformacado digital, juntamente com a
area de operacdes industriais, IT, supply chain, manutencao, logistica etc.

Ha necessidade do engajamento da lideranca das empresas e deve constar explicitamente na
estratégia corporativa da empresa, sendo apoiada pelo conselho de administracdao(CA) e devidamente
compartilhada por todos os niveis gerenciais e operacionais da empresa.

E fundamental a empresa destacar um lider para a jornada pela transformacao digital, que sera o
responsavel por cada passo na jornada. Pode ser um profissional de IT ou OT, ou mesmo da area de
negocios da empresa, porém, o mais importante é que esse profissional tenha entendimento das
trés dimens6es organizacionais da empresa, que mantenha regras claras de governanca, KPIs bem
definidos e mentalidade para trabalhar num ambiente de inovacdo aberta. Este é o perfil de um digital
engineer.
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6 VISAO ESTRATEGICA DA
TRANSFORMACAO DIGITAL

A indistria de 6leo e gas, assim como outros setores da economia, vive uma realidade de grandes
transformacbes, como parte da quarta revolucao industrial, refletida no volume e rapidez das
mudancas que ocorrem em diferentes contextos como o geopolitico, ambiental e tecnoloégico. Este
cenario dificulta a previsibilidade do planejamento e a projecao de cenarios de longo prazo para o
alcance dos resultados do negocio. A estratégia entao se concentra mais na capacidade de responder
de forma agil as mudancas no ambiente do negocio. Nesse sentido, a transformacao digital, vista como
um conjunto de tecnologias, novos processos de trabalho e cultura organizacional, é capaz de apoiar
as empresas a operarem com sucesso nesta nova conjuntura que vivemos. Portanto, uma estratégia
de transformacao digital necessita focar nestes trés pilares fundamentais: tecnologia, processos e
cultura.

As mudancas culturais tendem a ser as mais complexas, principalmente em organizacées de base
industrial, onde estruturas organizacionais fortemente hierarquicas e com processos burocraticos,
refletidos em um conjunto importante de normas e regulacées (estrutura organizacional mecanicista),
podem impactar negativamente a execucao da transformacdo digital. A criacdo de um ambiente
organizacional mais colaborativo, integrado e inovador, baseado em times multidisciplinares auto-
geridos, focados nos resultados e motivados por um claro proposito de negécio a ser atingido
(organizacées organicas), facilita a execucdo da transformacao digital.

E preciso, portanto, buscar um equilibrio entre burocracia e inovacao, respeitando a conjuntura e
necessidades de agilidade de cada negécio. Como em qualquer mudanca cultural, o movimento deve
comecar pela alta lideranca. Projetos de cultura organizacional que conduzem ao alinhamento e a
cooperacdo desejada, precisam de entendimento compartilhado dos objetivos e dos desafios que
precisam ser superados. Sem lideranca compartilhada para resolver problemas e tarefas, torna-se
mais dificil construir os consensos e a forma de entender a realidade que levara ao atingimento dos
objetivos e KPIs da transformacdo digital.

0 sucesso esta alicercado na ideia de que times auténomos que sabem o que precisa ser feito para
alcancar os resultados e que demandam uma lideranga servidora, que os apoia, eliminam os obstaculos
que impedem os times de avancarem (RIGBY, ELK, BEREZ, 2020).

Com o estabelecimento de uma cultura de transformacdo digital e processos de trabalho associados,
tem-se entdo no pilar tecnologico, as ferramentas necessarias para a implantacdao das solucdes que
sustentarao a execucao da estratégia de transformacao digital, comecando pela convergéncia OT-IT.

O conjunto das tecnologias digitais esta fortemente baseado nos aumentos de capacidade de
processamento e armazenamento de dados das plataformas computacionais atuais, aliados a
velocidade de resposta e a reducdo dos custos associados a estas novas plataformas. Este cenario
permite 0 uso em maior escala de uma série de algoritmos e solucbées de software que processam
dados em tempo real, fornecendo informacao para tomada de decisdes de forma agil e compativel com
a nova dinamica do cenario de negocios.
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A estratégia de transformacdo digital deve considerar quais tecnologias habilitadoras devem ser
usadas. Para tanto, deve-se identificar primeiro, qual o objetivo a ser alcancado pela organizacao,
alinha-las a estratégia corporativa da empresa, identificar o nivel de maturidade digital atual, conhecer
as lacunas de recursos e competéncias que sao limitadores a execucdo da estratégia, e entao, buscar
as tecnologias disponiveis que permitam atingir o objetivo desejado. Junto com a selecdo de novas
tecnologias, vem a necessidade de capacitacdo da organizacao para que possibilite o uso correto e
eficaz destas tecnologias.

A adocdo de tecnologias digitais intensifica a necessidade de convergéncia entre OT (Operational
Technology) e IT (Information Technology), uma vez que torna-se primordial a necessidade de integracao
de dados entre os diversos niveis de operacao de uma industria para a analise e geracdo, em tempo
real, de informac6es que gerem valor para o negocio.

Com a convergéncia OT-IT, cresce também a necessidade de investimentos em infraestrutura, ter uma
politica de governanca de dados e de cybersecurity OT e IT, de forma a salvaguardar a integridade dos
sistemas interligados, obtendo a operacao segura e continua da planta industrial e do corporativo, e
extraindo mais valor dos ativos existentes.
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7 COMPETITIVIDADE E INOVACAO

A volatilidade dos precos do petroleo ou de qualquer outra matéria prima em sua industria, seja por
questdes geopoliticas ou mercadolégicas, impde a necessidade de as organizacdes efetuarem a gestao
de seus ativos de forma mais acurada, de forma a manter as margens de seus negocios por meio da
exceléncia operacional. A pressdo da sociedade por energias limpas e menor impacto das atividades
do setor de 6leo e gas ao meio ambiente, expressa pelas politicas e estratégias de descarbonizacao,
estdo na agenda de todo executivo do setor industrial.

A transformacado digital possibilita as empresas extrair mais valor de seus ativos existentes e
desenhar novos modelos de negécios e fontes de receitas, demandando que a cultura organizacional
e a mentalidade de todos da empresa estejam preparadas para um ambiente de inovacao aberta.

0 setor industrial segue com a reducao de nimeros de pessoas no chdo de fabrica ou a bordo no caso
de uma operacao offshore. Foco em exceléncia operacional e adocao de novas tecnologias ja tornam
possivel unidades auténomas, conforme artigo “Inside the first fully automated offshore platform”
(Offshore Technology, 2019).

A velocidade com que a tecnologia avanca exige uma atualizacdao constante das organizacées e uma
visdo estratégica para a captura, visualizacao, analise e, principalmente, o uso estratégico da enorme
quantidade de dados com que essas empresas operam diariamente.

Inovacao em modelos de negocios é um elemento fundamental da jornada de transformacdo digital,
representando como fazer de forma diferente, algo que se fazia até entdao. Os mesmos modelos
de negocios, tecnologias, processos e cultura que tinhamos na terceira revolucao industrial e que
conduziram as empresas a0 sucesso, ja ndo sao mais garantias de que promoverao a competitividade
da empresa na quarta revolucao industrial que vivemos.

A velocidade de evolucao da tecnologia de IT é considerada superior a evolucdao da tecnologia de
OT pelo fato de estarem mais relacionadas as demandas dos consumidores (B2C), e as tecnologias
OT normalmente atuam nas demandas das empresas (B2B). A convergéncia OT - IT possibilitara a
aceleracdo do processo de atualizacao das tecnologias OT, podendo resultar em muitas oportunidades
de inovacdo. Uma parada para manutencao na area industrial (OT) pode ser muito mais impactante
para a organizacao, do que uma parada na area corporativa (IT), por exemplo.

Um dos impactos positivos ja percebidos pela industria, € a virtualizacao. Visa aumentar a agilidade,
a flexibilidade e o dimensionamento das infraestruturas de OT herdadas da Tl (IHMs baseada em
Windows e Ethernet na sala e controle por exemplo), a0 mesmo tempo, proporcionar uma economia
significativa para a empresa. Alguns dos beneficios da virtualizacdo, como a maior mobilidade das
cargas de trabalho, 0 aumento do desempenho e da disponibilidade dos recursos ou a automacdo das
operac6es, simplificam o gerenciamento da infraestrutura e permitem reduzir os custos de propriedade
e operacionais. 0Os conhecidos custos Opex e de Capex.

O Brasil ocupa a 512 posicao no Indice Global de Competitividade (IMD, 2021) e a 572 posicao no Indice
Global de Inovacdo (WIPO, 2021), mesmo tendo mais recursos naturais, mais gente qualificada, mais
recursos financeiros, e melhores condicées climaticas e geograficas do que muitos paises que estdo
na frente em ambos os rankings.
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Melhorar a produtividade, a competitividade e a inovacdo, sdao as principais externalidades de
uma estratégia de transformacao digital, e isso impacta diretamente a posicdo dos paises nesses
rankings #IMD e #WIPO, dai o imperativo das empresas brasileiras e latino-americanas em executar a
transformacado digital para manter a sobrevivéncia do negocio.

Como podemos ver no grafico a sequir da #UNCTAD, a distancia entre os paises desenvolvidos e os
paises emergentes e em desenvolvimento aumenta ainda mais com o avanco da quarta revolucdo
industrial. Precisamos atuar rapidamente para que o Brasil e demais paises latino-americanos sigam
pela jornada de transformacao digital e facam parte da quarta revolucao industrial o quanto antes.

Figura 5 - Impacto das ondas de mudanca tecnoldgica nas nacdes
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Nota: "Core" corresponde aos paises da Europa Ocidental e Australia, Canada, Nova Zelandia e Estados
Unidos, bem como ao Japdo. "Periphery" corresponde aos demais paises do mundo.
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8 GERACAO DE VALOR E VANTAGENS
COMPETITIVAS

Empresas do setor de 6leo e gas sdo fortemente orientadas por KPIs financeiros, resultado de um
processo de expansdo da indistria baseado em operacoes de fusdes e aquisicdes ao longo dos anos.
A necessidade de justificativa de ROl em projetos de transformacao digital, muitas vezes representa a
primeira barreira a ser superada.

A pressao do negécio dominante nas organizaces faz com que as prioridades sejam sempre as regulares
do dia a dia, e a transformacdo digital acaba ficando em segundo plano. Entretanto, atualmente a
transformacao digital esta na agenda de todo CEO, CFO, C-levels e diretores das principais empresas e
é um desafio fazer com que também esteja no radar de todos os funcionarios.

Figura 6 - Curva de geracdo de valor
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Uma quantidade significativa de valor inexplorado existe nas operacdes das organizacées, seja na
camada OT ou na IT. O valor recuperavel € normalmente parte da margem e lucro perdidos com o
aumento do custo ao longo do tempo e recursos desperdicados, sendo que, invariavelmente, estes sdo
limitados (equipamento, material e pessoal).

Os efeitos em cascata de eventos anormais tendem a ser minimizados pela engenharia dos sistemas
de automacao e controle convencionais, visando a uma acao corretiva das condicées adversas. Quanto
mais tempo um sistema leva para converter dados dos eventos fisicos e operacionais em informacoes
que permitam uma tomada de decisao, menos valor esta acao de resposta tardia traz para a empresa.
A transformacao digital possibilita respostas mais rapidas e melhores quando ocorre um evento, e isso
gera valor e cria vantagens competitivas sustentaveis para toda organizacdo.
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9 A CONVERGENCIA OT-IT NO CONTEXTO
DA TRANSFORMACAOQ DIGITAL

9.1 Transformacao digital: conceito fundamental

Transformacdo digital € um movimento da estratégia corporativa da organizacao, atuando
simultaneamente nas trés dimensdes organizacionais de uma empresa de base industrial (back, middle
e front offices) e nos trés pilares fundamentais que sustentam a transformacao digital (tecnologia,
processos e cultura).

A transformacao digital impacta a exceléncia operacional, potencializa novos modelos de negocios, cria
novas fontes de receita e maneiras de se relacionar com os stakeholders, transformando a organizacao
como um todo e preparando a empresa para suportar cenarios futuros desafiadores. Os trés pilares
fundamentais da transformacdo digital sdo:

» Tecnologia: adocdo de tecnologias convencionais, emergentes da indistria 4.0 ou mesmo
tecnologias disruptivas desenvolvidas por startups ou grandes empresas.

» Processos: adocdo de metodologias lean (lean manufacturing para a industria e lean office para a
area corporativa), visando a otimizacao dos processos, reducao dos desperdicios e das restricdes
que impactam a produtividade. Preparar os processos para receberem automacao massiva.

» Cultura: preparacdo da cultura organizacional e da mentalidade dos funcionarios para um
ambiente de transformacdo estrutural, inovacao aberta e hiperautomacao. A transformacao
digital ndo acontece se os funcionarios da empresa ndo estiverem preparados para essa jornada.

E importante destacarmos que digitalizacdo é diferente de transformacao digital, que por sua vez
também é diferente do que conhecemos como indastria 4.0, muitas vezes confundido com o que
conhecemos por quarta revolucao industrial.

Ao contrario do que muitos pensam, a transformacao digital ndo implica necessariamente em
sucateamento da base instalada de sistemas e equipamentos. E possivel usar ainformacao proveniente
de sensores e sistemas existentes em uma estratégia de transformacao digital.

9.2 Transformacao digital: pilar da tecnologia

As tecnologias habilitadoras da transformacdo digital podem ser as tecnologias convencionais
de sensores e sistemas que ja tém sido adotadas pelas empresas tanto na area industrial como
corporativa ha alguns anos, as tecnologias utilizadas nos processos de digitalizacdo das operacoes, as
tecnologias emergentes da indastria 4.0, ou mesmo novas tecnologias disruptivas desenvolvidas por
startups ou grandes empresas.

A digitalizacao acontece ha alguns anos e é representada pela conversdo de sinais gerados por sensores
analégicos em sinais digitais ou mesmo atividades antes executadas manualmente em planilhas,
que passaram a ser realizadas por computadores. Basicamente, tornam os mesmos processos antes
existentes, em digitais somente. A digitalizacdo € uma das caracteristicas da industria 3.0. O que ocorre
atualmente, € que ha um crescimento exponencial nesse processo de digitalizacdo nas empresas
devido a reducao do custo dos sensores, facilidade de armazenamento de dados e da evolucao da
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eletrénica digital para processar esses dados, além das novas e poderosas ferramentas de hardware
e software que estdo disponiveis no mercado, a digitalizacdo impacta a eficiéncia operacional dos
departamentos das empresas.

As tecnologias emergentes daindustria 4.0 sao aquelas que, juntas ou isoladas, proporcionam melhores
desempenhos operacionais, comerciais, ou mesmo de seguranca para as empresas, impactando sua
produtividade. Dentre essas tecnologias, destacam-se o robotic process automation (RPA), machine
learning (ML), artificial intelligence (Al), cognitive intelligence, big data & analytics, integracao de
sistemas (convergéncia OT-IT), digital twin (simulacées), impressao 3D, loT/lloT, cloud computing (ERP
cloud), drones e cybersecurity (OT + IT).

As tecnologias disruptivas sdao aquelas que ainda estao em desenvolvimento, seja por grandes
empresas ou startups, que ainda nao estao consolidadas no mercado, mas que podem, dependendo
do contexto, acelerar o processo de transformacao digital das organizacées.

0 que vai definir quais dessas tecnologias fazem sentido de ser implementadas ou nao, sao os objetivos
estratégicos, o nivel de maturidade digital da empresa, o orcamento disponivel e a capacidade de
execucdo da transformacdo digital, seja com recursos proprios ou consultores especializados.

9.3 Pilar tecnologia: automacao

A hiperautomacdo, conceituada como a automacao massiva da area industrial e corporativa, & uma
realidade com a crescente adocdo de sensores e sistemas por toda a organizacao, que tende aaumentar
ainda mais nos proximos anos em funcdo da reducdao do custo associado a essas tecnologias. Esse
sensoriamento massivo gera um enorme volume de dados, que na maioria das organizacdes ainda
nao sao usados estrategicamente, nem correlacionados e analisados a ponto de extrair algum valor
adicional para o negécio.

O parque industrial brasileiro, normalmente, é caracterizado por uma variedade grande de equi-
pamentos e sistemas de fornecedores distintos, pouco integrados entre si e que muitas vezes usam
padrdes distintos de comunicacao e disponibilizacdo de dados. Esse cenario acentua as praticas
de compartilhamento manual de dados entre sistemas, por arquivos ou correios eletronicos. Essas
praticas acabam por reduzir a competitividade das organizacées, por problemas de acuracia dos dados,
consumo de tempo e mao de obra, podendo levar a perdas financeiras ou mesmo impactar processos
de auditoria interna e externa, regras de conformidade e imagem da empresa.

Na area corporativa, o uso do ERP, e na area comercial, o uso de CRMs e plataformas de e-commerce sao
as ferramentas mais adotadas, entretanto, uma série de recursos tecnologicos podem ser aplicados
para acelerar os processos e torna-los mais eficientes. RPA para atividades repetitivas, algoritmos de
machine learning e data analytics, uso de dispositivos vestiveis com loT (wearable), monitoramento de
dados externos a organizacao e analise da presenca digital da empresa nas redes sociais por exemplo,
trazem insights que podem ser integrados numa convergéncia OT-IT.

A automacao convencional e os sistemas legados ja existentes na empresa, também sdo parte
integrante de uma estratégia de transformacdo digital. Ja operam nas organizacdes e, mediante
tecnologias especificas, consegue-se extrair dados para serem analisados adequadamente.
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9.4 Pilar tecnologia: industria 4.0

As tecnologias emergentes da indastria 4.0 sdo as que impactam diretamente a competitividade da
organizacao.

Sdo as tecnologias digitais que aceleram os resultados da empresa pelo aumento da eficiéncia
operacional, gestdo de ativos, eficiéncia energética, conectividade de dados, entre outros.

Novas possibilidades sdo criadas com o uso dessas tecnologias emergentes nas camadas OT e IT.

Figura 7 - Tecnologias emergentes da industria 4.0
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Fonte: Adaptado de IHM Stefanini.

9.5 Pilar tecnologia: convergéncia OT-IT

De uma forma simplista, a convergéncia OT-IT representa disponibilizar os dados das plantas industriais
e do corporativo no ambiente das nuvens, de forma que possam ser processados por diversos
aplicativos de inteligéncia artificial, machine learning ou data analytics, ou mesmo, compartilhados
entre usuarios dos departamentos de toda a organizacao.

Os dados das plantas industriais, que navegam pelos PLCs, IHMs, sistemas supervisoérios, DCSs, SCADAS,
MES, PIMS e instrumentacdo de campo, estdo no dominio das tecnologias operacionais (operations
technologies - OT).
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Os dados do corporativo, que navegam pelo ERP e seus médulos de CRM, SCM etc., estdao no dominio
das tecnologias da informacao (information technologies — IT).

Figura 8 - Convergéncia OT-IT
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Fonte: Adaptado de OPTO 22.

Uma vez que os dados estdo disponiveis nas nuvens, pode-se usar ferramentas para transformar
esses dados em informacdes que geram valor para a organizacdo, ajustando processos, prevendo
falhas de maquinas, predizendo situacdes adversas e compartilhando dados que permeiem pelas trés
dimensoes organizacionais das empresas.

O MES/MOM, em conjunto com os sistemas historiadores PIMS, se tornam uma importante base de
dados para o data lake e, portanto, fundamental para processo de convergéncia OT-IT que conduz a
transformacdo digital.
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Fonte: Adaptado da norma ISA-95 (International Society of Automation).

Muitas empresas ainda operam sem essa integracao de dados, o que se torna uma barreira para a
execucdo da transformacao digital.

A estrutura da ISA-95 em camadas vem sendo revista para incorporar novas arquiteturas de rede dos
sistemas em lloT/IoT pela camada EDGE computing, OPC-UA, MQTT, Namur, etc.
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Figura 10 - Diferencas a considerar na convergéncia OT-IT
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9.5.1 Separaces organizacionais e tecnologicas entre IT E OT

Figura 11 - De onde vém os dados de IT e OT
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Fonte: Adaptado de Gartner.

Historicamente separados, os departamentos de OT e IT estdo convergindo nas estruturas organi-
zacionais de empresas industriais com estratégia de transformacao digital.

Figura 12 - Convergéncia organizacional OT e IT
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Fonte: Adaptado da apresentacdo da Vale de 2020, pelos autores.
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Figura 13 - Organograma de uma empresa tipica, com os departamentos de OT e IT separados
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Fonte: Elaborado pelos autores.
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Figura 14 - Organograma de uma empresa tipica, com os departamentos de OT e IT integrados
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Fonte: Elaborado pelos autores.

Historicamente separadas, as arquiteturas de OT e IT convergem seus dados ao longo do tempo.
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Figura 15 - Convergéncia das arquiteturas de OT e IT
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Fonte: Elaborado pelos autores com dados da International Society of Automation (ISA), Open Group e OPC-UA.

Notas: O ano de 2025 é uma referéncia somente. Algumas empresas ja possuem arquitetura integrada.
As figuras abaixo indicam algumas arquiteturas tipicas de sistemas convencionais e alguns exemplos

de arquiteturas orientadas a utilizacdo dos dados através da convergéncia OT-IT

Figura 16 - Convergéncia OT-IT na camada EDGE computing
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Fonte: Adaptado de Yokogama.
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Figura 17 - Arquitetura tipica de sistemas de automacado industrial utilizados
na terceira revolucao industrial
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Fonte: Adaptado de Yokogama.

Figura 18 - Arquitetura tipica de sistemas de automacao industrial convergindo com sistemas
corporativos da quarta revolucao industrial
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ARQUITETURA TIPICA DCS
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Figura 19 - Arquitetura tipica com convergéncia OT-IT total
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Figura 20 - Diferencas entre arquiteturas com sistemas proprietarios e abertos
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9.6 Transformacado digital: pilar processos

Processos é outro importante pilar numa estratégia de transformacdo digital pois, caso estes nao
estejam bem analisados, definidos, validados e testados, as tecnologias emergentes irdo executar
0s processos ineficientes de forma mais rapida e precisa, sendo ainda pior para as organizacées,
destruindo valor e gerando perdas financeiras. Tanto na area industrial como na area corporativa, os
processos sao vitais para que os resultados da convergéncia OT & IT sejam percebidos pela organizacdo.

Metodologias lean manufacturing sao a base para a eficiéncia operacional nos ativos industriais (OT).
Metodologias lean office sdo a base para a eficiéncia operacional nos ativos corporativos (IT). Juntas,
possibilitam um constante aperfeicoamento das rotinas de toda a organizacdo, visando eliminar ou
minimizar gargalos operacionais, as perdas, retrabalhos e desperdicios dos processos produtivos.

Processos bem estruturados tanto na area industrial (OT) como na area corporativa (IT) ajudam as
organizacbes a serem mais eficientes e mais competitivas. A experiéncia em processos por meio de
benchmarking possibilita a adocao de solucées ja testadas e validadas em sistemas corporativos (ERP)
ou industriais (SCADA), potencializando a produtividade e impactando positivamente o EBITDA das
empresas.

Atuar no pilar de processos em paralelo aos pilares da tecnologia e cultura ajudara na implementacao
das novas ferramentas e transmitira aos funcionarios a mensagem de que a empresa também esta
atuando para facilitar o dia a dia das suas atividades, podendo resultar em mais tempo para se
dedicarem ao entendimento das novas tecnologias, obterem novas competéncias ou mesmo terem
mais tempo livre para usar a criatividade a favor dos negocios da empresa por iniciativas de cocriacao,
inovacdo aberta ou intraempreendedorismo por exemplo.

Com a chegada da rede 5G, os ERPs migrando para ambiente nas nuvens e a imensa quantidade de
dados disponibilizados tanto dos sistemas OT, quanto dos sistemas IT, a agilidade nos processos e na
tomada de decisdo nas organizacdes passara a ser uma realidade para as empresas que investirem
numa estratégia de transformacao digital.

9.7 Transformacao digital: pilar cultura

Como ja dizia uma frase atribuida a Peter (1993), “a cultura come a estratégia no café da manha". A
transformacdo digital somente sera uma realidade quando as pessoas envolvidas em sua jornada
estiverem com sua mentalidade, atitudes e comportamento alinhados com o objetivo estratégico da
organizacdo. Adaptar a cultura organizacional e a mentalidade (mindset) de todos da organizacao é
um importante desafio da jornada pela transformacao digital que precisa ser enderecado com muita
propriedade.

Diversas literaturas na area de gestao indicam que cultura é o sistema de valores e crencas
compartilhadas entre os membros de uma organizacdo. Quantidade de produto produzido, escala e
preco nao mais garantem a sobrevivéncia de uma empresa. Os intangiveis agregados, ou elementos
de valor percebidos pelos clientes, seja pela légica da qualidade, do servico dominante ou da inovacao,
passaram a ser determinantes para o sucesso das organizaces. Essa capacidade de entregar
elementos de valor depende da velocidade e adaptabilidade que as empresas conseguem implementar
em seus processos decisorios, o que esta diretamente relacionado com a cultura organizacional.
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Essa adaptabilidade requerida das organizagdes tornou-se ainda mais evidente e necessaria na medida
que a transformacao digital impacta seus negocios e abala o status quo. Ser flexivel, adaptavel, agil,
entre outras caracteristicas fundamentais, sdo propriedades que as organizac6es precisam desenvolver
em suas culturas para obter vantagens desse momento de transicdo.

A cultura organizacional e o mindset precisarao estar adequados para que a adocdo dessas tecnologias
emergentes da industria 4.0, digitalizacdo e novos processos, tenham a efetividade esperada. Trabalhar
as dimensdes culturais que impactam o relacionamento entre os funcionarios dos mais diversos
departamentos e niveis hierarquicos, bem como a recep¢do dessas novas tecnologias em suas rotinas
diarias, sao partes fundamentais para o sucesso de uma estratégia de transformacao digital. E natural
do ser humano ter aversao ao desconhecido e muitas vezes, por autoprotecao, acaba por ser contra a
adocdo de uma determinada tecnologia emergente, prejudicando a estratégia da empresa.

9.71 Cultura organizacional orientada para a transformacao digital

Figura 21 - Dimensd6es culturais que impactam a execucao da transformacdo digital
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Fonte: Adaptado de Suvat et al., 2017.

9.8 Transformacdo digital: estrutura organizacional

A estrutura organizacional representa um fator determinante na velocidade com que as estratégias de
transformacdo digital sao executadas.

Empresas com estrutura organizacional mecanicista, ou seja, baseada em hierarquia departamental,
distancia de poder e controle, normalmente possuem muita burocracia para superar a falta de confianca
entre os colaboradores de diferentes niveis hierarquicos e acabam criando silos organizacionais que
retardam a execucdo da transformacao digital.

A maioria das empresas ainda possui esse tipo de estrutura organizacional, que € uma heranca das
metodologias sociais tipicas da terceira revolucdo industrial.

Guia de Convergéncia OT-IT 35



A agilidade é uma das caracteristicas que regem uma empresa orientada a dados e com estratégia
corporativa de transformacao digital. A estrutura organizacional precisa estar alinhada para fomentar
esta agilidade e trazer os resultados esperados de forma mais rapida.

As organizacdes organicas possuem essa caracteristica inerentes as empresas que ja estdo
adaptadas para a quarta revolucao industrial. Sao holacracias onde promovem essa agilidade com
uma reducdo das barreiras hierarquicas, confianca matua entre lideranca e colaboradores, integracao
dos departamentos e distribuicao do controle. Auto-gestao baseado na confianca e no exemplo.

A estrutura organizacional organica é tipica em empresas nativas digitais ou empresas convencionais
pesadas em ativos, mas que ja estao executando a jornada pela transformacao digital. Traz a agilidade
necessaria para acelerar as iniciativas de adocao de tecnologia, otimizacao dos processos e adaptacao
da cultura, acelerando a execucdo da transformacao digital.

Figura 22 - Dimensodes culturais que impactam a execucao da transformacdo digital
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Fonte: Adaptado de McKinsey.

9.9 Digital engineer: o engenheiro digital

0 engenheiro digital & o profissional que trabalha na intersecdao da engenharia industrial OT e a IT,
possuindo uma visao holistica sobre tecnologia, agregando conceitos de gestdo empresarial e negocios.

Na maioria das vezes, os engenheiros digitais sao engenheiros industriais (de producao, mecatronicos
ou de automacao majoritariamente) que adquirem especializacdo em areas do conhecimento de Tl e
especializacdo na area de gestdo e negocios.

E um cargo e uma funcéo totalmente novos, um tipo de profissional que desempenhara um papel
critico na capacidade das empresas de executarem a transformacao digital. Os engenheiros digitais
estdo na vanguarda da quarta revolucao industrial e atuam como agentes de mudanca para ajudar as
organizacdes nessa jornada de transformacao digital.
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0 digital engineer atua na camada estratégica da transformacao digital. E diferente do data engineer,
que, embora igualmente importante, atua mais na camada operacional e na execucdo dos projetos de
gestao de dados.

Considera-se cinco fatores criticos de sucesso para a execucdo da transformacao digital: fluxo de
trabalho automatizado, suporte a tomada de decisdo, qualificacao da forca de trabalho, mobilidade de
dados e gerenciamento de mudancas.Se perguntarmos a um profissional com mindset de OT sobre
suas necessidades mais criticas, as respostas provavelmente serao: (1) disponibilidade operacional, (2)
confiabilidade dos sistemas, (3) sequranca operacional e cybersecurity.

Entretanto, se fizermos a mesma pergunta para o profissional com mindset de IT, provavelmente
as respostas sobre suas necessidades mais criticas seriam estas: (1) seguranca cibernética, (2)
confiabilidade dos sistemas, (3) disponibilidade operacional.

A fusdo dessas vis6es e mentalidades num tnico perfil profissional, € a base do digital engineer.
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10 FRAMEWORK DE EXECUCAO DA
TRANSFORMACAOQO DIGITAL

Este framework é orientativo para direcionar as fases que conduzem uma organizacao de base
industrial em sua jornada de execucdo da transformacdo digital, cujo primeiro passo, é a convergéncia
OT-IT.

Fase 1

Diagnésticos: onde analisamos o nivel de maturidade digital, da cultura organizacional e dos processos,
identificamos as lacunas de competéncias, recursos e mindset para um ambiente de inovacdo aberta.
0 escopo da fase 1 deve considerar as trés dimensdes organizacionais (back, middle e front offices)
preferencialmente.

Fase 2

Descobertas: o resultado do diagnostico passara pelos subject matter experts (SMEs) da propria
empresa, preferencialmente com apoio de consultores especialistas em transformacdo digital para
organizacbes de base industrial, e deve contar com insights de um ecossistema de inovacao aberta.
Esse grupo apresentara as descobertas de iniciativas que podem ser implementadas para executar
a transformacao digital, seqguindo os trés pilares: tecnologia, processos e cultura, e apresentado
organizado em back, middle e front offices. Essas iniciativas serao apresentadas em um workshop
para cocriacao da matriz de prioridades, sendo baseada numa analise inicial de viabilidade técnica,
econOmica, valor gerado e alinhamento com a estratégia corporativa. O entregavel sera um documento
contendo um roadmap de iniciativas estratégicas a serem implementadas, que conduzirao pela jornada
de transformacao digital. Os projetos classificados como prioritarios poderao sequir para a fase de
projetos (fase 3).

Fase 3

Projetos: as iniciativas que foram identificadas como prioritarias no workshop, seguirao para essa fase
de projetos, onde o detalhamento de tudo que precisara ser executado e a analise do business case de
cada iniciativa serdo apresentados. Esses projetos executivos possibilitarao a tomada de decisdo para
seguir adiante e executar o projeto ou revisa-lo, ou entao, descarta-lo ou posterga-lo.

Fase 4

EPC: os projetos que apresentarem business case atrativo (sinal verde), sequirdo para a execucdo.
Essa metodologia possibilita investimentos mais assertivos e foco no que efetivamente conduzira
para a transformacao digital. Eles podem ser da adocao de alguma tecnologia emergente da indastria
4.0, convencional ou disruptiva, digitalizacdao de operacées, ado¢cdo de metodologias lean ou mesmo
executar a transformacao cultural (change management), por exemplo.

Fase 5

Sustentacdo: os projetos que forem executados devem ter acompanhamento para que os resultados
esperados da jornada pela transformacado digital sejam alcancados e que se possa efetivamente gerar
vantagens competitivas sustentaveis, criando novos modelos de negocios, novas fontes de receita,
elevando a exceléncia operacional, melhor experiéncia do cliente e etc.
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Figura 23 - Framework de transformacao digital
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Fonte: Adaptado de IHM Stefanini Group.
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11 CONCLUSAO

Vimos que a transformacdo digital traz desafios enormes para as organizacées. Diferentemente do
que muitos pensam, ndo basta investir massivamente em tecnologia.

O setor de 6leo e gas sempre trabalhou na fronteira do conhecimento em sua area core, mas, ainda
hoje, muitas empresas da cadeia de valor nao utilizam a enorme quantidade de dados manipulados de
forma estratégica para gerar valor para a organizacdo e stakeholders.

Gerar vantagens competitivas sustentaveis com os dados, extrair mais valor dos ativos existentes,
ser, pensar e agir de forma digital € uma tarefa mandatéria para a sobrevivéncia e perpetuidade das
organizacdes que pretendem continuar a ter sucesso na era da quarta revolucao industrial.

Usar as mesmas tecnologias, processos, cultura e modelo de negécios que conduziram a empresa
a0 sucesso durante a era da terceira revolucao industrial, nao € uma garantia de que manterdao esse
sucesso daqui em diante durante a quarta revolucdo industrial.

Este relatorio trouxe uma visdo estratégica sobre como executar a transformacao digital em uma
organizacdo de base industrial, destacando algumas provocac¢des a que muitas empresas ainda ndo
estdo atentas, com o objetivo de fomentar as jornadas de transformacao digital, onde o primeiro
passo é a convergéncia OT-IT.

O grande objetivo deste relatério € motivar as empresas a seguirem nessa jornada de transformacao
digital, impactando positivamente a geracao de riqueza e valor a toda a sociedade, impactando
positivamente o EBITDA e a competitividade da empresa, refletindo, numa escala mais abrangente, na
posicdo do pais no indice global de competitividade e acelerando as agendas de environmental, social
& governance (ESG).

40  Guia de Convergéncia OT-IT



REFERENCIAS

MATERIAIS CEDIDOS PELAS EMPRESAS PARTICIPANTES DO GT DE CONVERGENCIA OT-IT

DRUCKER, Peter. Sociedade pos-capitalista. Sao Paulo: Pioneira, 1993.

INSTITUTO BRASILEIRO DE PETROLEO E GAS. Grupos de Trabalho da Comissao de Tecnologia e Inovacao.
Rio de Janeiro, Portal das comunidades, IBP, 2021. Disponivel em: https://www.ibp.org.br/comunidades.
Acesso em: 19 nov. 2021.

RIGBY, Darrell; ELK, Sarah; BEREZ, Steve. Agil do jeito certo: transformacdo sem caos. Sao José dos
Campos: Editora Benvira, 2020.

VERDICT MEDIA. Inside the first fully automated offshore platform. Londres, Offshore Technology,
31 jan. 2020. Disponivel em: https://www.offshore-technology.com/features/inside-the-first-fully-
automated-offshore-platform/. Acesso em: 19 nov. 2021.

41  Guia de Convergéncia OT-IT



A\
a
INSTITUTO
I b BRASILEIRO DE
PETROLEO E GAS
IBP - Instituto Brasileiro de Petroleo e Gas

Presidente
Eberaldo de Almeida Neto

Diretora Executiva Corporativa
Cristina Pinho (2019 - 2022)
Fernanda Delgado (2022 - atual)

Geréncia de Comissoes e
Gestao do Conhecimento

Lisandro Gaertner

Geréncia de Tecnologia e Inovacao
Melissa Fernandez

Grupo de Trabalho de Convergéncia OT & IT
Coordenador: Victor Venancio
Vice Coordenador: Diogo Machado

42  Guia de Convergéncia OT-IT

Expediente:

Gerente de Comunicacdo e Relacionamento
com Associados

Adriana Barbedo

Coordenacao Editorial
Priscila Zamponi
Demy Goncalves
Nicolas Siebler

Hugo Sousa

Projeto Grafico
Trama Criacbes de Arte

Banco de Imagens
IBP



\

[
INSTITUTO

I BRASILEIRO DE
PETROLEO E GAS

Apoio:

MINISTERIO DA
CIENCIA, TECNOLOGIA
E INOVACOES

kT

- GOVERNO FEDERAL

00000

IBP - Instituto Brasileiro de Petroleo e Gas
Av. Almirante Barroso, 52 - 21° e 26° andares — R} — Tel.: (21) 2112-9000

ISBN: 9T8-65-88039-09-0

dll

FITBL58870390



